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CHECK POINT
PREVENCIÓN AVANZADA

DE AMENAZAS
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¿CÓMO PUEDE AYUDARME CHECK POINT?

SandBlast Agent es una solución de seguridad del endpoint completa que ofrece un conjunto de capacidades avanzadas 
de prevención de amenazas con el objetivo de proteger a los dispositivos al navegar por el universo de tecnologías

y su panorama actual de amenazas.

Proporciona un sistema integral para prevenir, detectar y remediar proactivamente los ataques evasivos de malware.
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https://circulodaat.mx/wp-content/uploads/2020/10/DS-Check-Point-Habilitando-el-trabajo-remoto-seguro-Circulo-Daat.pdf


SOLUCIONES CHECK POINT / SANDBLAST AGENT

Threat Emulation
Tecnología de sandbox resistente a evasiones capaz de detectar 
comportamientos maliciosos y prevenir potenciales ataques.

Otras características:

- Antimalware
- Cifrado de disco completo
- Cifrado de media y protección de puertos
- Acceso remoto por VPN
- Validación de firewall y cumplimiento

Threat Extraction 
Reconstrucción de archivos descargados , entregando archivos 
limpios y sin riesgo al usuario y en tiempo real.

Anti-Exploit
Protege aplicaciones y sistemas vulnerables de ser atacados.

Anti-Bot
Detecta, contiene y remedia hosts infectados.

Zero-Phishing
Bloqueo de sitios de phishing y alerta de re-uso de contraseñas 
en tiempo real.

Behavioral Guard
Previene, detecta y remedia incluso los ataques más evasivos.

Anti-Ransomware
Detecta y pone en cuarentena las variantes de ransomware 
más evasivas.

Forensics
Registra y analiza todos los eventos del endpoint para 
proporcionar un reporte forense accionable del ataque.
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Sandblast Agent obtiene 
una calificación única
de AA en el estudio
de Advanced Endpoint 
Protection de NSS Labs 
logrando un 100% 
de bloqueo de evasiones. 

 DESCARGA AQUÍ

https://pages.checkpoint.com/2020-nss-advanced-endpoint-protection-test.html
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